Sécurité d’Information
VII-ième  SEMESTRE

Volume horaire – contrôle des connaissances

Cours: 2 heures / semaine, 32 heures / semestre. 

Travaux pratiques: 2 heures / semaine, 32 heures / semestre

L’évaluation est faite lors d’un examen écrit.

Objectif du cours:

Le but de ce cours est  de donner un aperçu des motivations éventuelles des pirates, de catégoriser ces derniers, et enfin de donner une idée de leur façon de procéder affin de mieux comprendre comment il est possible de limiter les risques d'intrusions. Affin de pouvoir sécuriser un système, il est nécessaire d'identifier les menaces potentielles, et donc de connaître et de prévoir la façon de procéder de l'ennemi.

Programme

Qu'est-ce que la sécurité informatique ? Mise en place d'une politique de sécurité.

La nécessité d'une approche globale Sécuriser l'informatique de l'entreprise : Enjeux, menaces, prévention et parades La détection des virus La classification de virus (les classes) La Guerre contre les virus. Attaques à distance et les types des pirates. Identification des risques et typologies des pirates. La méthodologie des pirates pour s'infiltrer sur les réseaux. Stratégies anti-hackers. Identification sur Internet. L'anonymat sur Internet. IDS : Les systèmes de détection des intrusions informatiques SPAM ou Spamming. Les VPN - Principes, conception et déploiement. Construire un VPN sous IP avec Linux. SSH, le shell sécurisé. Histoire des codes secrets. De l'Égypte des pharaons à l'ordinateur quantique. Les notions générales de la cryptographie? Les fonctions de la cryptographie. La signature électronique : Transactions et confiance sur Internet. Détection des intrusions réseaux. Le firewall et ses types. Les méthodes d’élaboration d’un par feux. Sécurité des réseaux sans fil. Politique de sécurité d'entreprise norme ISO 17799. Plan de secours – Plan de Reprise d'activité. Sauvegardes et recouvrement de données. Gestion délocalisée des sauvegardes. Technologies de télé procédures. Formation du personnel à la sécurité. Test de détection d'intrusion. Test d'évaluation de vulnérabilités. Charte de sécurité. 

